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为什么网络安全是必需的

Internet是由成千上万的网络所组成，任何机
构的网络都能被从世界上的任何一台计算机
访问

计算机安全协会（CSI）最近的调查中显示，
70%的被调查机构表示，他们的网络安全防
卫系统曾经被破坏过，而且60%的事故来源
于机构内部

由安全问题造成的损失是巨大的



定义安全的网络设计

当访问互联网络环境中的信息时，必须创建
安全区域。用来分离这些区域的设备被称为
防火墙。如图1-1。
由防火墙创建的三个区域：

1.内部区域——互联网络的信任区域
2.外部区域——互联网络中不被信任的区域
3.停火区（DMZ）—一个或多个隔离的网
络，它对于外部网络通常是可以访问的。



防火墙的基本职责：

不允许外部设备访问内部网络

允许外部设备有限度地访问停火区

允许内部设备访问外部网络

允许内部设备有限度地访问停火区

当然，在许多网络设计中可能会对这些规

则的部分或全部内容存在例外的情况



网络安全威胁分类

无组织的威胁——这些威胁主要来自于没有经验的
个人，他们采用从Internet上下载的简单易用的黑客
工具。

有组织的威胁——发起这类威胁的人比脚本小子有
着更深的动机和技术能力。

外部威胁——这类威胁来源于您的机构之外的个人
或组织，他们没有获得访问您的计算机系统或网络
的授权。

内部威胁——发起这类威胁的个人已经获得了访问
网络的权利。



网络安全是如何被破坏的

网络攻击有三种类型：

侦查攻击——入侵者试图发现并定位系统、服务和
弱点。

访问攻击——入侵者攻击网络或系统来提取数据、
获取访问权限、或提升他们的个人访问权限。

拒绝服务攻击——入侵者使您的计算机系统遭到破
坏或瘫痪，或拒绝您和其他授权用户访问您自己的
网络、系统和服务。



网络安全策略和安全轮图

安全策略是对安全规则的正式声明，有权限
访问一个公司的技术和信息资源的人必须遵
守这些规则。

安全策路需要完成的任务：

1.明确公司需要达到的安全目标；
2.用文档记录需要被保护的资源；
3.通过当前的网络图和清单，识别网络基础
设施。



安全策略是轴心，安全轮图(见图1-2)的四
个步骤正式围绕它建立的：

步骤1：保证系统安全。实现对设备和/或系
统的安全防护，目的是防止对网络系统的非
授权访问：

a> “身份认证系统”，比如一次口令，允许经
过认证和授权的用户进行访问；



b> “加密”可以对数据流进行隐蔽；
c> “防火墙”可以允许或拒绝特定的数据流，
从而只允许合法的数据流和服务；

d> “给漏洞打补丁”是指采用一些修复手段或
措施来防止攻击者利用已知的漏洞；

e> “物理安全”是非常重要的，但是在保护系
统安全中经常被忽略。



步骤2：监视网络，防止对公司安全策略的违
背行为和攻击。

步骤3：测试当前所采用的安全防卫措施的有
效性。

步骤4：不断地完善公司的安全策略。收集
并分析来自监视和测试阶段的信息，不断进
行安全改进。



小结

计算机和网络在很多方面已经融入到我们的
日常生活中。当我们使用网络进行工作的时
候，理解数据流和安全是必要的。当需要考
虑安全问题时，就必须拓宽我们自己的知识
面。网络设计、所采用的应用程序、数据流
和对安全威胁的理解，都是网络工作者应该
了解的一些课题。



本章小结

当需要向一个不被信任的网络环境发送数据
或接受数据时，防火墙应该是我们的安全解
决方案的核心部分。


